
Ventajas de Numara® Foot-
Prints® Vulnerability Manager

	 �Reduzca el riego y coste asociados a las 
interrupciones de servicio imprevistas

	 �Comprenda fácilmente la gravedad 
relativa de las vulnerabilidades mediante 
una sencilla y manejable solución de 
evaluación de vulnerabilidades

	 �La base de conocimiento comprende los 
sistemas Common Vulnerability Scoring 
System (CVSS) y Common Vulnerabilities 
and Exposure (CVE) para realizar 
exploraciones de actualización

	 �Priorice de forma inteligente la gestión de 
riesgos y los esfuerzos de mitigación de 
sus activos

	 �Explorar, pulsar y reparar: gestione 
todo el ciclo de vida de evaluación de 
vulnerabilidades desde una misma 
consola

	 �Cumpla normas corporativas o iniciativas 
de conformidad a través de una amplia 
variedad de informes predefinidos, 
cuadros de mando ejecutivos y opciones 
de personalización muy flexibles

Reducir la vulnerabilidad de los activos de TI y los costes de soporte mediante la prevención de las 
interrupciones del servicio imprevistas antes de que se produzcan es un componente esencial de cualquier 
estrategia de seguridad de TI.

Numara FootPrints Vulnerability Manager automatiza y simplifica la totalidad del proceso de gestión de las 
vulnerabilidades, desde la detección hasta la resolución. Un conjunto completo de funciones le permiten 
explorar cualquier dispositivo que disponga de una dirección IP , especificar grupos de dispositivos 
para que sean explorados de manera automática y continua, evaluar configuraciones vulnerables o 
no seguras, resolver estas vulnerabilidades y verificar las tareas de resolución en curso. FootPrints 
Vulnerability Manager le ayuda a proteger su organización frente a los riesgos que pueden afectar a la 
seguridad, la disponibilidad o el rendimiento de su infraestructura.

Analizar y evaluar
FootPrints Vulnerability Manager ofrece a los profesionales de TI las herramientas y los conocimientos 
necesarios para adoptar un enfoque más activo a la hora de gestionar las vulnerabilidades y las 
configuraciones y lograr, en definitiva, que su organización sea más segura con un coste mínimo. Esta 
solución puede identificar y atajar una amplia variedad de vulnerabilidades en distintos entornos y tipos 
de aplicaciones, como por ejemplo aplicaciones cliente, servidores web, servidores de bases de datos y 
servidores de infraestructuras.

Al utilizar fuentes seguras como Common Vulnerability Scoring System (CVSS) y Common Vulnerabilities 
and Exposure (CVE), FootPrints Vulnerability Manager le permite estar seguro de tener los conocimientos 
más avanzados sobre vulnerabilidades al alcance de la mano. Esto, a su vez, le permite evaluar de forma 
rápida y precisa los efectos de las vulnerabilidades en la empresa. FootPrints Vulnerability Manager reduce 
la complejidad y el trabajo que se asocian a la gestión de vulnerabilidades para que pueda comprender la 
gravedad relativa de las vulnerabilidades, priorizar de forma inteligente la gestión de riesgos y su mitigación 
y centrarse en la resolución de problemas en los activos clave.

Explore, pulse y repare
La tecnología “explorar, pulsar y reparar” integrada en FootPrints Vulnerability Manager le permite gestionar 
la totalidad del ciclo de vida de las vulnerabilidades desde una sola consola de administración y reducir 
la ventana de exposición: el tiempo que transcurre entre la detección de una posible vulnerabilidad y su 
reparación. Una vez completada la exploración y analizadas las vulnerabilidades, las medidas de resolución 
pueden priorizarse y ejecutarse directamente desde la misma ubicación centralizada. La instalación de 
parches y los cambios de configuración de dispositivos o grupos especificados solo precisan unos clics del 
ratón, con lo cual su negocio estará más seguro y su trabajo resultará más sencillo. FootPrints Vulnerability 
Manager ataja una amplia variedad de tipos de vulnerabilidades, entre ellos:

	 �ataques de fuerza bruta;

	 �desbordamiento de la memoria intermedia;

	 �denegación de servicio y troyanos;

	 �recogida de información;

	 �errores de configuración;

	 �ajustes de contraseña predeterminados;

	 �uso irregular.

Proteja y mejore sus sistemas de TI
La exposición a vulnerabilidades de la red hace peligrar la capacidad de su organización 
para disponer de una red segura y fiable. Un aspecto crucial de su estrategia de gestión de 
activos debería comprender la evaluación del riesgo, la detección de áreas de debilidad 
y la corrección de vulnerabilidades conocidas para prevenir las interrupciones de servicio 
imprevistas y mejorar la seguridad en toda la red.

Ficha técnica
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Funciones
	 �Detección de vulnerabilidades: explore 
rápidamente cualquier dispositivo que 
disponga de una dirección IP, especifique 
grupos de dispositivos para que sean 
explorados de manera automática 
y continua, evalúe configuraciones 
vulnerables o no seguras y resuelva estas 
vulnerabilidades de forma automática.

	 �Amplia cobertura: ataje una amplia 
variedad de vulnerabilidades, como 
usos irregulares, ataques de fuerza 
bruta, desbordamiento de la memoria 
intermedia o configuraciones incorrectas, 
entre otras.

	 �Compatibilidad con plataformas: garantice 
la total detección y resolución de 
vulnerabilidades en ordenadores con 
Windows®, MacOS®, Unix® y Linux®.

	 �Evaluación de impactos: evalúe los 
efectos de las vulnerabilidades en la 
empresa mediante fuentes fiables del 
sector como Common Vulnerability 
Scoring System y Common Vulnerabilities 
and Exposures.

	 �Integración impecable: intégrese con 
Numara® FootPrints® Patch Manager y 
Numara® FootPrints® Inventory Manager 
para evaluar y analizar fácilmente las 
vulnerabilidades. 

	 �Compatibilidad con soluciones de 
Microsoft® y de otros fabricantes: 
exploración y distribución de parches para 
productos como Citrix, Exchange®, SQL, 
Mozilla Firefox, Adobe®, Apple® iTunes, 
WinZip®, entre otros muchos.

	 �Grupos dinámicos: dirija fácilmente las 
actualizaciones a grupos de dispositivos 
en función de los requisitos de parcheo y 
los atributos de los ordenadores.

	 �Informes inmediatos: demuestre los 
resultados con cuadros de mando 
ejecutivos e informes exhaustivos.

FootPrints Vulnerability Manager incluye una solución integrada de elaboración de informes que mejora 
la visibilidad en su entorno y convierte los datos en bruto en información práctica. Al disponer de un 
conocimiento profundo de su posición de seguridad, usted puede garantizar que las vulnerabilidades se 
han resuelto adecuadamente y apoyar normas corporativas o iniciativas de conformidad a través de una 
amplia variedad de informes predefinidos, cuadros de mando ejecutivos y opciones de personalización 
muy flexibles.

Ficha técnica

Libertad para…elegir de forma sencilla
FootPrints Vulnerability Manager forma parte de la línea plenamente integrada de soluciones de gestión de 
operaciones de TI. Cada uno de estos productos automatiza y simplifica un desafío de TI específico para 
ayudarle a reducir costes y mejorar los niveles de servicio.  Creada desde el principio como un sistema 
modular pero integrado, esta familia de tecnologías ofrece una única solución unificada para simplificar una 
gran variedad de necesidades complejas de los clientes en lo que respecta a la gestión de servicios y del 
ciclo vital.

Imagínese…que tiene la opción de:

	 �decidir qué componentes o productos son importantes para su negocio;

	 �gestionar distintas plataformas desde una consola;

	 �invertir en un solo producto específico, un conjunto de soluciones de múltiples productos o el conjunto 
completo de productos integrados;

	 �comprar lo que necesita y no lo que le dice el proveedor.

Si desea más información sobre los requisitos mínimos necesarios para utilizar FootPrints Vulnerability 
Manager, consulte nuestro documento de especificaciones técnicas disponible en Internet.

El cuadro de mando indica de un vistazo la 
asignación de vulnerabilidades y dispositivos 
por nivel de riesgo, además de la fecha de 
publicación y el número de vulnerabilidades 
que surgieron por primera vez en la red.

¿Quiénes somos?
Constituida en 1991, Numara® Software es proveedor líder mundial de 
soluciones integradas de gestión de operaciones de TI. La familia de 
productos integrados de Numara resuelve los problemas relacionados 
con la gestión del ciclo de vida de punto final, la gestión de dispositivos 
móviles, el Help Desk y el Service Desk de dispositivos físicos, virtuales 
y móviles, simplificando y optimizando la gestión de operaciones de TI.
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