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Ventajas de Numara® FootPrints®
Compliance Manager

=+ Aproveche mejor el software y ahorre

dinero.

= Asegrese fehacientemente de que
los activos de Tl cumplen las normas
y evite las costosas y molestas
consecuencias del incumplimiento
normativo.

= Centralice la visibilidad del estado

del antivirus y la actualizacién de
definiciones.

% Minimice la incertidumbre en torno al

cumplimiento normativo.

<~ Racionalice el proceso de auditoria

con la minima distorsion posible.

- Reduzca los costes del Help Desk al

facilitar a los agentes la visibilidad de
las instalaciones y configuraciones de
software.

= Mediante un recuento exacto del

uso de software, redistribuya las
licencias y reduzca costes y posibles
sanciones.

“:-Reciba alertas de forma automatizada

cuando los activos incumplan
las normas, para reducir asf las
vulnerabilidades de su entorno.

"+ Visualice el estado de conformidad

de su entorno mediante cuadros de
mando personalizables.

= Corrija automaticamente las

infracciones de cumplimiento
normativo.

Evalle y corrija su estado de cumplimiento normativo.

Los activos que incumplen la normativa pueden generar problemas costosos, pero
imponer politicas de conformidad y evaluar los activos es dificil y consume mucho
tiempo. Para complicar las cosas todavia mas, el gobierno de Tl y los estandares de
riesgo y cumplimiento normativo con frecuencia son interpretados de forma diversa por
diferentes auditores. El resultado es que el cumplimiento normativo puede convertirse
rapidamente en un objetivo movil. Reduzca su riesgo de cumplimiento normativo con
la solucién mas completa de gestion de inventarios de activos y del ciclo de vida del PC
que existe actualmente en el mercado.

Una soélida estrategia de cumplimiento normativo comprende numerosas facetas, como es la precisién en
los datos del inventario de activos. Mds concretamente, se trata de saber en todo momento los detalles
relacionados con los dispositivos que se encuentran en su red, los perfiles de usuario, la conformidad
del software y la gestion de politicas. Y es muy probable que su organizacion haya recurrido a varios
organismos de gobierno que hayan publicado plantillas de conformidad como son la ISO 27001, la 1SO
27002, las normas del Instituto Nacional de Normalizacién y Tecnologia (NIST) y las rigidas orientaciones
de Microsoft®. El objetivo que se persigue con la aplicacién de diversas plantillas y politicas consiste en
procurar reducir las probabilidades de ser sancionado tras una auditoria y garantizar que su entorno esté
protegido frente a las amenazas. El reto para muchas organizaciones de Tl consiste en conjugar los datos
procedentes de muchos sistemas dispares.

Numara® FootPrints® Compliance Manager, junto con FootPrints Inventory Manager, Power Manager,
Vulnerability Manager y Patch Manager, le permiten evaluar y corregir rdpidamente los requisitos de
conformidad empresarial, normativa y sectorial, asi como los niveles de amenaza mediante una Unica base
de datos y consola.

‘i Aproveche las plantillas predefinidas o cree plantillas a medida especificas para su sector o las normas de
su empresa.

 Evalte las unidades de software susceptibles de licencia con el reconocimiento inteligente de software.
 Evalle la configuracion de sus sistemas teniendo como referencia su politica de conformidad.

& Priorice los dispositivos que incumplan la normativa para corregirlos.

i+ Realice las correcciones con el modulo integrado FootPrints Patch Manager.

‘i Elabore informes minuciosos para satisfacer las exigencias de las auditorias internas y externas.

La clave esta en la automatizacion y la consolidacion

Para la mayoria de las organizaciones, conseguir el control de los activos en toda la empresa es una tarea
dificil. Ganar visibilidad en su inventario de hardware/software haciendo un seguimiento manual de los
activos de Tl consume demasiado tiempo y demasiados recursos. Las organizaciones necesitan encontrar
una forma de identificar y realizar el seguimiento automaticamente de los activos de una red dindmica para
entender mejor qué hay alli y qué se esta utilizando realmente.

Mantenga facilmente el cumplimiento normativo de sus licencias de software con el reconocimiento
inteligente de software de FootPrints Compliance Manager con el fin de automatizar la gestion de activos
de software mediante:

i+ deteccion y reconocimiento automatico de paquetes de software y unidades susceptibles de licencia;
# normalizacion de la informacion de los proveedores;

i+ categorizacion vy tipificacion;

i presentacion de vistas de software compatible, incompatible y desconocido;

i seguimiento automatizado del uso;

i presentacion inmediata de informes completos y cuadros de mando sobre la gestién de activos de
software.

=== 9|  De un vistazo, los cuadros de mando permiten comprobar
.| el estado de cumplimiento normativo de la instalacion

B —— ao y de actualizacién del software antivirus y antiespia y
T T o pueden actualizarse de manera programada o a medida.
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Funciones

& Reconocimiento inteligente de

software: evalle las unidades de
software susceptibles de licencia,
elija lo que desea gestionar, afiada
licencias y lleve un seguimiento
de la consistencia de uso con la
normalizaciéon del inventario de
software.

i Gestor de gestores del software

de seguridad: consulte, controle,
supervise y actualice los principales
programas antivirus y antiespia
desde una sola fuente; aplique
actualizaciones de definiciones y
ajustes de seguridad (sin tener
que definir comandos especiales
de un proveedor concreto),
implante inmediatamente
plantillas de conformidad y alertas
personalizables; consulte el estado
en tiempo real en cuadros de
mando personalizables.

= Gestién del cumplimiento

normativo: defina politicas en
funcion de los acuerdos de
licencia de sus proveedores y otras
normativas reguladoras mediante
herramientas esenciales, informes
y plantillas para PCl, ISO 27001,
ISO 27002, NIST y las rigidas
orientaciones de Microsoft.

= Verificacion del cumplimiento

normativo: identifique visualmente
si se cumple su estado normativo
mediante nuevos cuadros de
mando y funciones de profundizar
capas.

= Medicién de software: permite

a las organizaciones realizar un
seguimiento del uso real de
cualquier aplicacién y ofrece la
flexibilidad de redistribuir a otros
usuarios licencias de software no
utilizadas.

& Grupos dindmicos: permite a las

organizaciones identificar, agrupar

y corregir los dispositivos que no se
ajusten a las politicas de conformidad
definidas.

= Con o sin agentes: permite la

deteccién de activos con o sin
agentes y facilita informacion
detallada sobre la configuracion.

=+ Compatibilidad con diversos SO:

permite la deteccién de licencias
de software en dispositivos de
red para estaciones de trabajo,
servidores, portétiles, equipos
moviles y dispositivos de red
(como impresoras y escaneres)
con Windows®, MacOS®, Linux® y
VMware®.
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Entre los activos de Tl se encuentran sus soluciones de antivirus. Seguramente, entre las fusiones de
empresas Yy las diversas plataformas instaladas, dispone de varias soluciones de cuyo mantenimiento
se encarga usted. Mediante una Unica consola y una base de datos consolidada, puede gestionar sus
principales soluciones de antivirus sin necesidad de definir comandos especiales para cada proveedor
particular. Informe de los estados de la configuracion de seguridad de diversos productos como los de
cifrado, VPN, suplantacién de identidad, antiespia y cortafuegos personales. Impida también que se
produzcan amenazas para la seguridad mediante la gestion activa de puntos habituales de entrada como
son los clientes de mensajeria instantanea (MI), los archivos compartidos entre iguales y los navegadores
web.

_ Alert Manager le permite establecer las preferencias de

‘Mﬁwm usuario y recibir alertas de cumplimiento normativo.
e

""""f ‘Sequence Type.

Reduzca sus costes

Ahora los presupuestos se examinan mas detenidamente que nunca y los departamentos de Tl deben
justificar constantemente sus gastos. Es esencial supervisar continuamente el entorno para garantizar
la conformidad en tiempo real. FootPrints Compliance Manager proporciona los datos necesarios para
que su departamento de Tl tenga un conocimiento mas profundo del uso del software y pueda liberar
aplicaciones y negociar de manera mas inteligente el precio de compra de los productos de software.
FootPrints Compliance Manager, combinado con una estrategia global de politicas de seguridad y
cumplimiento normativo, puede ayudarle a adaptar las compras, los contratos y la asistencia, evitando asi
las compras innecesarias y reduciendo al minimo los costes de mantenimiento. La eliminacién de estas
posibles responsabilidades le permite cumplir las licencias de los proveedores y planificar con exactitud el
presupuesto de Tl para los afios posteriores.

Libertad para...elegir de forma sencilla

FootPrints Compliance Manager forma parte de la linea plenamente integrada de soluciones de gestion
de operaciones de Tl. La familia FootPrints es una solucién modular disefiada para simplificar un diverso
conjunto de necesidades complejas de gestidn de servicios, gestion de activos y el ciclo de vida del PC.

Imaginese...que tiene la opcién de:
i+ decidir qué componentes o productos son importantes para su negocio;
i gestionar distintas plataformas desde una consola;

 invertir en un solo producto especifico, un conjunto de soluciones de mdiltiples productos o el conjunto
completo de productos integrados;

i comprar lo que necesita y no lo que le dice el proveedor.

Si desea mas informacion sobre los requisitos minimos necesarios para utilizar FootPrints Compliance
Manager, consulte nuestro documento de especificaciones técnicas disponible en Internet.
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